
Методические материалы педагогам для организации работы по обеспечению безопасного пребывания обучающихся в сети 

Интернет 

 

В соответствии с федеральными государственными образовательными стандартами общего образования в структуру основной 

образовательной программы основного общего образования включена программа воспитания и социализации учащихся, которая содержит 

такое направление, как формирование культуры здорового и безопасного образа жизни. В рамках этой программы может осуществляться 

информационно-просветительская работа среди школьников, пропагандирующая важность владения навыками безопасной работы в сети 

Интернет. 

Необходимо проводить занятия для учащихся по основам информационной безопасности («основы медиа- безопасности»); знакомить 

родителей с современными программно- техническими средствами (сетевыми фильтрами, программами «родительский контроль»), 

ограничивающими доступ детей и подростков к ресурсам сети Интернет, несовместимыми с задачами воспитания; проводить специальные 

мероприятия по вопросам информационной безопасности несовершеннолетних. 

В качестве возможного варианта предоставления учащимся соответствующих знаний может быть использована учебная программа 

«Интернет: возможности, компетенции, безопасность», разработанной специалистами факультета психологии МГУ 

им. М.В. Ломоносова, Федерального института развития образования и Фонда Развития Интернет, рекомендованная Министерством 

образования и науки РФ 

http://detionline.com – главная страница,  

http://detionline.com/internet-project/abouthttp://detionline.com/assets/files/research/BookTheorye.pdf  теория, 

http://detionline.com/assets/files/research/Book_Praktikum.pdf — практика. 

Содержание программы направлено на обучение учащихся полезному и безопасному использованию сети Интернет и социальных 

сетей, обучению критической оценке онлайн контента и навыкам сетевой коммуникации. Авторами программы разработано методическое 

пособие для преподавателей и практикумы для проведения уроков, а также запущен интернет-ресурс 

«Разбираем Интернет» (www.razbiraeminternet.ru). На этом сайте в игровой форме представлены мультимедийные средства обучения 

для детей и подростков, надо рекомендовать обучающимся посещать этот сайт. 

Содержательная часть и объем учебного курса может определяться индивидуально, в зависимости от потребностей конкретной 

общеобразовательной организации и учащихся. Обучение навыкам безопасного и эффективного использования интернет-ресурсов возможно 

в рамках учебного курса «Основы безопасности жизнедеятельности» и в рамках программ факультативов, кружков, элективных курсов, а 

также индивидуальных учебных планов, реализуемых образовательными организациями. Материалы бесплатны и доступны для 

скачивания www.razbiraeminternet.ru/teacher. 

Академией повышения квалификации и профессиональной переподготовки работников образования (г. Москва) разработан учебно- 

методический комплект «Здоровье и безопасность детей в мире компьютерных технологий и Интернет». УМК разработан с учетом 

потребностей образовательных организаций в области безопасной работы в Интернет и ориентирован на руководителей, методистов, 

педагогов, заинтересованных в повышении своей компетентности в области безопасного применения ИКТ. Методическое приложение к 
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программе можно использовать при организации просветительской работы с родителями и 

учащимися. https://edu.tatar.ru/upload/images/files/children_health_and_care_in_it.pdf 

Рекомендации по безопасному использованию Интернета для несовершеннолетних и их родителей даны и на сайте Майкрософт. 

http://www.microsoft.com/ru-ru/security/family-safety/kids-social.aspx, http://www.microsoft.com/ru- ru/security/default.aspx. 

Вышеуказанные сетевые ресурсы могут быть использованы для проведения педсоветов в образовательных организациях по вопросам 

безопасности детей в сети Интернет. 

В основной школе учащиеся активно начинают использовать Интернет для разработки школьных проектов. Кроме того, они загружают 

музыку, пользуются электронной почтой, играют в онлайновые игры и так далее. Все более часто их любимым способом общения становится 

мгновенный обмен сообщениями. Для учащихся этого возраста желание выяснить, что они могут себе позволить делать без разрешения 

взрослых, является абсолютно нормальным. Педагогам для обеспечения интернет-безопасности учащихся 10-15 лет необходимо: 

• познакомить учащихся с ответственным, достойным поведением в Интернете; 

• рассказать об основных опасностях и правилах безопасного использования сети Интернет; 

• убедить никогда не выдавать личную информацию, в том числе фамилию, имя, домашний адрес, номера телефонов, название 

школы, адрес электронной почты, фамилии друзей или родственников, свои имена в программах мгновенного обмена сообщениями, 

возраст или дату рождения, по электронной почте, в чатах, системах мгновенного обмена сообщениями, регистрационных формах, личных 

профилях и при регистрации на конкурсы в Интернете; 

• объяснить опасность личных встреч с друзьями по Интернету без присутствия взрослых; 

• убедить сообщать вам, если что-либо или кто-либо в сети тревожит или угрожает им. 

• ознакомь с правилами поведения на форумах и чатах, убедить их, что они не должны использовать сеть для хулиганства, 

распространения сплетен или угроз другим людям. 

Организуя работу с учащимися старших классов по безопасному использованию информации в Интернете, следует обратить внимание 

на неформальные молодежные объединения, которые возникают в образовательной организации. Сетевая безопасность подростков – трудная 

задача, поскольку об Интернете они знают зачастую больше, чем их родители. Тем не менее, участие взрослых тоже необходимо: 

• Беседуйте с подростками об их друзьях в Интернете и о том, чем они занимаются. Спрашивайте о людях, с которыми подростки 

общаются по мгновенному обмену сообщениями, и убедитесь, что эти люди им знакомы. 

• Интересуйтесь, какими чатами и досками объявлений пользуются подростки, и с кем они общаются. Поощряйте использование 

модерируемых (контролируемых) чатов и настаивайте, чтобы они не общались с кем-то в приватном режиме. 

• Настаивайте, чтобы подростки осторожно соглашались или не соглашались вовсе на личные встречи с друзьями из Интернета. 

Напоминайте, какие опасности это может за собой повлечь. 

• Убедите подростков никогда не выдавать личную информацию по электронной почте, в чатах, системах мгновенного обмена 

сообщениями, регистрационных формах, личных профилях и при регистрации на конкурсы в Интернете. Напоминайте, чем это может 

обернуться. 

https://edu.tatar.ru/upload/images/files/children_health_and_care_in_it.pdf
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• Помогите подросткам защититься от спама. Научите их не выдавать в Интернете своего электронного адреса, не отвечать на 

нежелательные письма и использовать специальные почтовые фильтры. 

• Обсудите с подростками азартные сетевые игры и связанный с ними риск. 

Результатами мероприятий по безопасному использованию Интернета могут стать как бумажные, так и электронные ресурсы, 

созданные учащимися: рисунки, сочинения (рассказы, сказки, стихи), буклеты, презентации. Интересной формой представления результатов 

могут стать театрализованные выступления и видеофильмы учащихся. 

Для учащихся старших классов при создании материалов по безопасности можно использовать сервисы Интернета для совместной 

деятельности. Работа команды учащихся в этом случае можем проводиться дистанционно.  

Возможно проведение бесед о работе учащихся в сети Интернет на классных и общешкольных родительских собраниях или при 

индивидуальных встречах; информирование через школьный сайт на страничке для родителей. На таких страничках можно разместить 

рекомендации по профилактике компьютерной зависимости у детей, по обеспечению безопасности детей в Интернете. 

 

 

Название 

методического 

материала 

Название сайта/автор Адрес в сети Интернет Рекомендации по использованию 

Методические 

рекомендации для 

педагогов “Основы 

кибербезопасности” 

Портал “Единый урок”. 

Календарь. Методики. 

Материалы” 

https://www.xn--

d1abkefqip0a2f.xn--

p1ai/index.php/4/152-

osnovy-

kiberbezopasnosti?showall=

&start=3 

Методические рекомендации, разработанные членами и 

экспертами Временной комиссии Совета Федерации по 

развитию информационного общества, включают в себя 

межпредметный курс внеурочной деятельности  для 

начального, общего и полного среднего образования 

“Основы кибербезопасности”. Курс разработан в 

соответствии с требованиями и целями ФГОС и Стратегии 

развития отрасли информационных технологий в 

Российской Федерации. Отдельные тематические блоки 

курса могут быть внедрены в содержание учебных программ 

образовательных организаций таких предметов как 

“Информатика”, “ОБЖ”, “Биология”.  

Материалы могут использоваться при проектировании 

содержания программ повышения квалификации для 

педагогических и руководящих работников образовательных 

https://www.единыйурок.рф/index.php/4/152-osnovy-kiberbezopasnosti?showall=&start=3
https://www.единыйурок.рф/index.php/4/152-osnovy-kiberbezopasnosti?showall=&start=3
https://www.единыйурок.рф/index.php/4/152-osnovy-kiberbezopasnosti?showall=&start=3
https://www.единыйурок.рф/index.php/4/152-osnovy-kiberbezopasnosti?showall=&start=3
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https://www.единыйурок.рф/index.php/4/152-osnovy-kiberbezopasnosti?showall=&start=3


организаций, при проведении практикумов, лекционных 

занятий. 

Материалы к урокам 

безопасного 

Интернета 

Официальный сайт “Лига 

безопасного Интернета” 

http://www.ligainternet.ru/e

ncyclopedia-of-

security/parents-and-

teachers/parents-and-

teachers-

detail.php?ID=3652 

Методические материалы представляют собой подборку 

разработанных презентаций к урокам информационной 

безопасности в сети Интернет. Презентации могут быть 

использованы педагогами образовательных организаций в 

рамках уроков безопасности, занятий внеурочной 

деятельности. 

Онлайн-курс 

“Безопасность в 

Интернете” от 

Академии Яндекса 

Образовательная Интернет-

платформа Stepik 

https://stepik.org/course/191

/ 

Онлайн-курс содержит информацию о видах мошенничества 

в сети Интернет и о том, как им противостоять. Курс 

рассчитан на обучающихся 6—9 классов, но он будет 

полезен родителям, педагогам, планирующим проведение 

урока по безопасности в сети Интернет.  

В курсе три раздела. Каждый раздел состоит из конспекта 

для самостоятельного изучения, видео-урока и теста, для 

организации самоконтроля.  

Материалы курса будут полезны при подготовке 

лекционного материала, практикумов, обеспечения 

дистанционной поддержки реализации программ повышения 

квалификации для педагогических работников. 

Материалы курса имеют бесплатный доступ. 

Методическое 

пособие 

“Медиаграмотность.  

Как жить в 

медиамире” 

Дубовер Д. 

Донской государственный 

технический университет, 

Областной центр 

медиаграмотности. Ростов-

на-Дону, 2015 г. 

https://biuv-

school9tihvin.eduface.ru/upl

oads/24300/24236/section/4

51751/DOT/Metodicheskoe

_posobie_Mediagramotnost

_.pdf 

 

Методическое пособие на доступном уровне рассказывает о 

безопасном поведении ребенка в социальной сети, новостной 

грамотности, о безопасной работе с почтовым сервисом и 

облачным хранилищем, об использовании электронных 

денег и организации родительского контроля. 

Пособие может быть использовано педагогами при 

планировании содержания программы внеурочной 

деятельности, уроков безопасности, классных часов, 

тематических родительских собраний. 
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Электронное пособие может быть рекомендовано 

обучающимся и родителям (законным представителям). 

Материалы пособия могут использоваться при реализации 

программ повышения квалификации. 

Учебно-методическое 

пособие 

“Практическая 

психология 

безопасности: 

управление 

персональными 

данными в 

Интернете” 

Солдатова Г.У.,  

Приезжева А.А.,  

Олькина О.И.,  

Шляпников В.Н. 

Федеральный институт 

развития образования. 

Фонд развития Интернет. 

Координационный центр 

национального домена сети 

Интернет, 2017 г. 

http://collegelaw.ru/downloa

ds/file_655.pdf 

 

Учебно-методическое пособие посвящено решению задачи 

повышения цифровой компетентности обучающихся, 

педагогов, родителей в сфере управления персональными 

данными в сети Интернет. В пособии проанализированы 

теоретические и методические аспекты проблемы 

приватности и персональных данных в сети Интернет. 

Учебно-методическое пособие включает в себя разработки 

уроков для педагогов, практикум для обучающихся 6–10-х 

классов. Материалы к урокам подготовлены с учетом 

действующего законодательства РФ, а также мирового 

опыта управления персональными данными в интернете. 

Материалы пособия могут быть использованы педагогами 

при планировании содержания программы внеурочной 

деятельности по актуальным аспектам обеспечения 

информационной безопасности в сети Интернет, 

планировании уроков безопасности, классных часов, 

тематических родительских собраний. 

Учебно-методическое пособие можут быть использовано в 

определении содержания программ повышения 

квалификации для педагогических работников 

образовательных организаций, подготовке методических 

тренингов и практикумов.  

Кейсы для 

организации 

методических 

тренингов по теме 

“Информационная 

Отдел учебно-

методической работы ГБУ 

ДПО “Санкт-

Петербургский центр 

оценки качества 

http://umr.rcokoit.ru/pages/

methodical-cabinet-is-

network.html 

 

Кейсы представляют собой несколько сюжетных задач, 

связанных с конкретной угрозой сети Интернет.  

Представленные кейсы могут быть использованы при 

проведении методических тренингов в рамках реализации 

программ повышения квалификации как для педагогических 

http://collegelaw.ru/downloads/file_655.pdf
http://collegelaw.ru/downloads/file_655.pdf
http://umr.rcokoit.ru/pages/methodical-cabinet-is-network.html
http://umr.rcokoit.ru/pages/methodical-cabinet-is-network.html
http://umr.rcokoit.ru/pages/methodical-cabinet-is-network.html


безопасность в сети 

Интернет” 

образования и 

информационных 

технологий”, 2018 г. 

работников, так и для руководящих работников 

образовательных организаций. 

кейсы могут быть использованы педагогами при проведении 

уроков информационной безопасности, уроков 

информатики, занятий внеурочной деятельности, классных 

часов. 

 

Интернет-ресурсы: 

• https://pd.rkn.gov.ru/multimedia/video114.htm портал персональных данных Уполномоченного органа по защите прав субъектов 

персональных данных, раздел «Мультимедиа» - видеоматериалы для проведения уроков по вопросам защиты персональных данных. 

• https://72.rkn.gov.ru/directions/pp/p25264/ официальный сайт Управления, раздел «Направления деятельности/Персональные 

данные/Защита прав субъектов персональных данных» - буклеты, памятки о защите персональных данных. 

• http://www.fid.su/projects/deti-v-internete сайт Фонда Развития Интернет. 

• http://content-filtering.ru/ сайт «Ваш личный интернет», советы, рекомендации для детей и родителей по безопасной работе в 

Интернет. 

• http://www.ligainternet.ru/ Лиги безопасного Интернета. 

• http://ppt4web.ru/informatika/bezopasnyjj-internet.html презентации о безопасном Интернете. 

• http://www.microsoft.com/ru-ru/security/default.aspx сайт Центра безопасности Майкрософт. 

• http://www.saferunet.org/children/ Центр безопасности Интернета в России. 

• Урок в 9–10 классах. Профилактика интернет-зависимости «Будущее начинается 

сегодня» http://festival.1september.ru/articles/612789/ Материал разработан для учащихся 9-11 классов, но может модифицироваться и для 

учащихся среднего звена школы. 

• Материалы (буклет, презентация и текст) для бесед профилактике игровой и интернет-зависимости у детей и подростков на 

сайте Министерства образования и науки Республики Татарстан: http://mon.tatarstan.ru/prof_internet_zavisimosti.htm 

• http://www.nachalka.com/node/950 Видео «Развлечение и безопасность в Интернете» 

• http://i-deti.org/ портал «Безопасный инет для детей», ресурсы, рекомендации, комиксы 

• http://www.igra-internet.ru/ — онлайн интернет-игра «Изучи Интернет – управляй им» 

• http://www.safe-internet.ru/ — сайт Ростелеком «Безопасность детей в Интернете, библиотека с материалами, памятками, 

рекомендациями по возрастам 
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